单位或部门：                  姓名：               日期：            

[bookmark: _GoBack]《网络安全培训测试》
1． 单项选择题
1、网络安全法规定，网络运营者应当制定________，及时处置系统漏洞、计算机病毒、网络攻击、网络侵入等安全风险。
A．网络安全事件应急预案
B．网络安全事件补救措施
C．网络安全事件应急演练方案
D．网站安全规章制度

2、违反网络安全法第二十七条规定，从事危害网络安全的活动，或者提供专门用于从事危害网络安全活动的程序、工具，或者为他人从事危害网络安全的活动提供技术支持、广告推广、支付结算等帮助，尚不构成犯罪的，由公安机关没收违法所得，处__日以下拘留，可以并处___以上___以下罚款。 
A．三日一万元十万元
B．五日五万元十万元
C．五日五万元五十万元
D．十日五万元十万元

3、《中华人民共和国网络安全法》自（      ）起施行。
A.2016年11月7日    
B. 2017年6月1日
C. 2017年1月1日      
D. 2016年12月1日

4、国家（     ）负责统筹协调网络安全工作和相关监督管理工作。
A. 公安部门  B. 网信部门  C. 工业和信息化部门  D. 通信管理部门

5、关键信息基础设施的运营者采购网络产品和服务，可能影响（）的，应当通过国家网信部门会同国务院有关部门组织的国家安全审查。
A. 政府安全  B. 信息安全  C. 国家安全  D. 网络安全

6、关键信息基础设施的运营者应当自行或者委托网络安全服务机构（     ）对其网络的安全性和可能存在的风险检测评估。
A. 至少半年一次  
B. 至少一年一次  
C. 至少两年一次  
D. 至少每年一次

7、《网络安全法》指出，采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相关的日志不少于（        ）。
A.一年  B. 五个月  C. 六个月  D. 十八个月

8、根据签订的《天津工业大学网络安全责任书》内容，网络与信息安全工作采取（     ）的领导责任制。
A. 主要负责人负总责，分管负责人牵头抓      
B. 主要负责人总负责
C. 分管负责人负总责    
D. 主要责任人、分管责任人一同负责

9、自主建设的网站（信息系统）应在运行前到信息化中心备案。自主建设的指（      ）。
A. 非本校IP的网站 
B. 非本校域名的网站
C. 仅限服务器在学院或自己部门的网站 
D. 服务器在本单位或服务器在信息化中心托管的网站

10、责任部门根据隐患通报内容在规定时间内实施网站（信息系统）整改并撰写整改报告，加盖公章后将纸质整改报告反馈给信息化中心，邮件回复（    ）。
A. 分管校领导 
B. 党委（校长）办公室
C. 党委宣传部领导
D. 分管校领导、党委（校长）办公室和党委宣传部领导

11、各单位在重要时期应对策略，错误的是：（        ）。
A. 对本单位的网站（信息系统）进行研判，采取有效措施保障安全运行，调整网络防护策略，确保访问流畅和安全稳定
B. 确保专人专岗白日进行密切监控
C. 对假期期间无业务加载、无专人运维的网站（信息系统）可采取互联网访问控制的措施
D. 应加强重要时期网络和数据的运维保障工作，将系统更新至最新版本，严防出现重大网络安全事件，保障运行安全

12、我校各个新媒体平台上开设账户和发布内容、申请官方认定的单位，均须在创建前（       ）内申报备案。各单位原则上只可申请认定一个官方账号。
A. 一周内
B. 十日内
C. 十个工作日内
D. 七个工作日内

13、各单位应建立网站（信息系统）（     ），对系统安全策略、安全配置、日志管理（日志保存期限至少半年及以上）和日常操作流程等方面作出规定。
A. 安全管理制度以及操作手册
B. 操作管理制度
C. 安全管理规范
D. 运维管理制度

14、重要数据和个人信息安全事关国家安全和社会稳定，事关广大师生的切身利益，教育信息系统存在大量教师和学生个人信息，为保障数据安全，防范信息泄露，各单位要进一步清理信息（数据）管理各个流程的管理责任，防范（      ），防止造成不良影响。
A. 数据泄露
B. 数据和公民信息的泄露
C. 信息泄露
D. 被攻击

15、各单位要做好本单位网站（信息系统）和关键设备的防护工作，开展安全（     ），提高应对网络安全事件的水平和协同配合能力，确保（     ）的可操作性。
A. 检查、应急预案
B. 应急演练、应急预案
C. 检查、应急措施
D. 演练、防护措施

16、在以下人为的恶意攻击行为中，属于主动攻击的是（     ）。
A. 数据篡改及破坏
B. 数据窃听
C. 数据流分析
D. 非法访问

17、数据完整性指的是（      ）。
A. 保护网络中各系统之间交换的数据，防止因数据被截获而造成泄密
B. 提供连接实体身份的鉴别
C. 防止非法实体对用户的主动攻击，保证数据接受方收到的信息与发送方发送的信息完全一致
D. 确保数据数据是由合法实体发出的

18、在以下的密码中，复杂度最高的是（      ）。
A. admin
B. 123456
C. Admin123
D. 2Zqwt#!!

19、黑客利用IP地址进行攻击的方法有：（     ）。
A. IP欺骗
B. 解密
C. 窃取口令
D. 发送病毒

20、防止用户被冒名所欺骗的方法是： （    ）。
A. 对信息源发方进行身份验证
B. 进行数据加密
C. 对访问网络的流量进行过滤和保护
D. 采用防火墙

21、屏蔽路由器型防火墙采用的技术是基于：（     ）。
A. 数据包过滤技术
B. 应用网关技术
C. 代理服务技术
D. 三种技术的结合

22、以下关于防火墙的设计原则说法正确的是：（    ）。
A. 保持设计的简单性
B. 不单单要提供防火墙的功能，还要尽量使用较大的组件
C. 保留尽可能多的服务和守护进程，从而能提供更多的网络服务
D. 一套防火墙就可以保护全部的网络

23、SSL指的是：（     ）。
A. 加密认证协议
B. 安全套接层协议
C. 授权认证协议
D. 安全通道协议

24、CA指的是：（     ）。
A. 证书授权
B. 加密认证
C. 虚拟专用网
D. 安全套接层

25、在安全审计的风险评估阶段，通常是按什么顺序来进行的：（     ）。
A. 侦查阶段、渗透阶段、控制阶段
B. 渗透阶段、侦查阶段、控制阶段
C. 控制阶段、侦查阶段、渗透阶段
D. 侦查阶段、控制阶段、渗透阶段


